File vírusok

A file vírusok fájlokat fertőznek meg. A kártevő képes megfertőzni egy egyébként hasznos állományt is, ilyen file vírus pl. „W32/CIH.1003.A”. Egyszerűbb esetben, ha mentesítjük a fertőzött fájlt, visszakaphatjuk az eredeti, teljes állományt, más esetben azonban a vírus felülírással fűzi magát az eredeti állományhoz, és az átírt részt nem menti el sehova. Ilyenkor a mentesítés nem lehetséges.

Boot vírusok

A bootszektor-fertőző vírusok a számítógépeknek azt a tulajdonságát használják ki, hogy az operációs rendszer is lemezről töltődik be. Ezek a vírusok arra a lemezterületre írják magukat, ahol normális esetben az operációs rendszert indító rész van, ezért amikor a gép (BIOS) megpróbálja betölteni a rendszert, helyette a vírust fogja elindítani. A vírus persze utána elindítja a rendszert is, de ekkor már a memóriában van. A boot vírusok a floppy lemezek Boot Sector-át, vagy a winchesterek Master Boot Record-ját fertőzik meg.

Javaslat: Ne hagyjunk floppylemezt a meghajtóban, ha elmegyünk a géptől. Áramszünet esetén, vagy másnap reggel, ha bekapcsoljuk a gépet előfordulhat, hogy a gép floppylemezről boot-ol és ha a lemez boot-vírussal fertőzött, akkor az máris a memóriába, illetve a winchesterünkre kerülhet át.

Összetett (mutipartate) vírusok

Az összetett vírusok több fájltípust is képesek megfertőzni (pl: doc, xls, ppt) vagy fájlokat és boot szektorokat is egyaránt fertőznek.

Polimorf vírusok

Képesek változtatni a megjelenési formájukat, mely többnyire minden fertőzéskor változik, így nehezítve a felismerést.

Lopakodó (stealth) vírusok

A lopakodó vírusok megkerülve az operációs rendszert és a vírusvédelmi programokat, meghamisítják az információkat. Ezáltal látszólag tiszta állapotot képesek mutatni, például egy DIR parancs után a fertőzött állomány hossza az eredeti tiszta állapotnak megfelelő hosszt mutatja, és látszólag még a fájl tartalma is az eredeti.

Makró vírusok

Olyan vírusok, amelyek a Microsoft Office programjaiba ágyazódva különböző kártékony hatást fejtenek ki. Ez akár régebbi fájl vírus különböző könyvtárakba való kibocsátása is lehet (dropper funkció).

A makró vírusok elleni védelem érdekében a Microsoft Office szoftverekben kapcsoljuk be a makróvédelmet. Például a Wordben és az Outlookban ezt úgy lehet megtenni, hogy a menüsorból az Eszközök / Makró / Biztonság funkciót választva, a megfelelő ablakban Magas, vagy Közepes biztonsági szintet állítunk be.

Trójai programok

A trójai programok magukat hasznos programnak álcázó kártevők. Ezek a programok nem sokszorosítják magukat, viszont kárt tesznek a rendszerben. (Fájlokat törölnek, meghajtót formáznak, stb…) Jellemzően elektronikus levélben érkezhet és nem küldi el magát automatikusan további címekre. Egy humorosnak, vagy hasznosnak ígérkező segédprogramként jelentkezik, de futtatása után azonnal, vagy időzítve jelentkeznek kártékony hatásai.

Backdoor programok

A Backdoor program olyan, a felhasználó számára általában nem látható elem, amely telepítése után teljes kontrollt adhat a számítógép felett egy, vagy több távoli személynek. Így a Backdoor terjesztőjének, vagy használójának lehetősége nyílik arra, hogy az Interneten keresztül egy másik gépen tárolt adatokat megtekintsen, módosítson, vagy töröljön, de emellett segítségével „megfigyelhető” a gépen dolgozó felhasználó – követhető, hogy mely billentyűket nyomta le, milyen jelszavakat használt, mely Web-lapokat látogatott meg, stb… A lehetőségek elméletileg korlátlanok, gyakorlatilag a megvalósítástól függenek.

Email vírusok

Az E-mail üzenetekben terjedő (mass mailer) vírusok napjainkban egyre gyakrabban fordulnak elő. Jellemző rájuk, hogy igen rövid idő alatt képesek akár az egész világon elterjedni és az adott vírusra jellemző, változatos módszerekkel károkat okozni. Jó példa erre a SirCam inernetes féreg, amely mindössze hat nappal a 2001. július 18-i felfedezése után már az egész világon elterjedt és bizonyítottan a leggyakoribb károkozó programmá vált. A technikai ügyfélszolgálatok mostanáig több tízezer bejelentést kaptak SirCam fertőzéses esetekről az USA, Franciaország, Kanada, Kína, Oroszország, Spanyolország, India, Nagy-Britannia, Németország, Lengyelország, Olaszország, Törökország, Argentína és sok más ország felhasználóitól.

A levelezéssel terjedő vírusokat általában Visual Basic nyelven készítik, nagy méretük miatt pedig általában valamilyen .EXE tömörítővel (pl. UPX) zsugorítják őket. A levél szövege igyekszik eloszlatni a felhasználók gyanakvását azzal, hogy az több előre megírt lehetséges variációból kerül kiválasztásra. A levélmellékletekben is sokféle változattal találkozhatunk, igen gyakori például, hogy a felhasználók kíváncsiságára (Jennifer Lopez, Kournikova, Britney Spears képeknek, vagy barátilag ajánlott képernyővédőknek álcázott vírusok), vagy jóhiszeműségére építenek (az I-Worm-Gibe vírus Microsoft javítócsomagnak álcázza magát).

A legtöbb vírus levelezésen keresztüli terjedése természetesen nem látható az Elküldött elemek (Sent items) mappában. Általában a regisztrációs adatbázisból kiolvasott SMTP levéltovábbító szerveren keresztül próbálják magukat továbbítani, de olyan vírus is létezik, amely a saját SMTP rutinjait használja fel a terjedéshez (pl: I-Worm.Klez.E). A működéshez szükséges átmeneti állományok neveit is igyekeznek valamilyen hasznosnak látszó, vagy a Windows operációs rendszerhez tartozó névvel létrehozni, ezzel is segítve az álcázást. Sokszor az IRC-ket használókat is felhasználják a terjesztéshez azzal, hogy módosítják az annak beállításait tartalmazó .INI állományt, és így a féreg elküldi magát minden új belépőnek azokon az IRC csatornákon, amelybe az adott felhasználó be van jelentkezve. Majdnem mindegyikük létrehoz egy új kulcsot is a regisztrációs adatbázisban, melynek az a feladata, hogy minden rendszerindításkor a vírust futtassa, esetleg az Autoexec.bat, vagy Win.ini állományokba is beleírnak. Egyre gyakrabban fordul elő, hogy támadást intéznek a gépen futó víruskeresők ellen is, megpróbálva azok futását leállítani (pl. I-Worm.Goner, Klez, Tanatos). Az alkalmazott bűntető rutinok legalább ilyen változatosak lehetnek: a levelek továbbküldésétől kezdve egészen a Windows könyvtár, vagy akár az összes meghajtó állományainak törléséig, vagy rosszabb esetben szeméttel való felülírásáig (pl. I-Worm.Klez.E, VBS/Loveletter).

A már korábban említett SirCam vírus a fertőzött gép merevlemezén található véletlenszerűen kiválasztott dokumentumunkat küldi tovább a vírussal együtt különböző címekre. Még belegondolni is rossz, hogy ilyen módon titkos, vagy bizalmas információnk kerülhetnek idegen kezekbe. Végül, de nem utolsó sorban az is szinte gyakorlattá vált, hogy a vírusok megpróbálnak egy hátsó ajtót nyitó (backdoor) programot telepíteni az áldozatok gépére, melyen keresztül minden adatunk, winchesterünk tartalma kiszolgáltatottá válik a rosszindulatú vírusterjesztő számára.

Retrovírusok

A retrovírusok célzottan a vírusvédelmi programokat támadják meg úgy, hogy megpróbálják azokat fizikailag is törölni, vagy futó moduljaikat kikapcsolni.

